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 The focus of data security in the digital age is primarily on data security loopholes 

that can be exploited by unscrupulous and irresponsible parties. Cryptography is a 

science that studies techniques for securing information, and one of these techniques 

is maintaining the confidentiality of documents in Manggis village. However, 

Manggis village does not yet have an application used to secure important 

confidential documents, like finances, population data, and local policies. The 

document needs to be secured in order to prevent abuse and invasion of privacy. To 

secure important documents in Manggis village, one popular cryptographic 

algorithm is the AES method, or Advanced Encryption Standard method. The fact that 

the Advanced Encryption Standard is an extremely strong encryption standard that 

makes it difficult for careless parties to find security flaws is one of its benefits. 

Documents holding sensitive and vital information can be encrypted using the AES 

technique to prevent careless parties from reading them. Because it is extremely safe 

and difficult to breach security, the researcher decided to employ the AES technique 

to secure papers in Manggis Village. 
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Keamanan data saat ini menjadi fokus utama di era digitalisasi, karena pengaruh 

kemajuan teknologi yang sangat pesat celah keamanan dapat dimanfaatkan oleh pihak 

yang tidak bermoral maupun tidak bertanggung jawab. Kriptografi adalah ilmu yang 

mempelajari tentang teknik mengamankan informasi, salah satunya yaitu menjaga 

kerahasiaan dokumen di desa Manggis. Namun, desa Manggis belum memiliki 

aplikasi yang digunakan untuk mengamankan dokumen-dokumen penting yang 

bersifat rahasia, seperti data penduduk, keuangan, dan kebijakan lokal. Dokumen 

tersebut harus diamankan tujuannya untuk mencegah penyalahgunaan dan 

pelanggaran privasi. Untuk mengamankan dokumen penting yang ada di desa 

Manggis menggunakan metode AES. Metode AES atau Advanced Encryption 

Standard merupakan salah satu algoritma kriptografi yang sering kali digunakan 

untuk pengamanan data pada Perusahaan, instansi, maupun data pribadi. Salah satu 

kelebihan dari metode Advanced Encryption Standard adalah standar enkripsi yang 

sangat aman dan sulit untuk ditembus celah keamanannya oleh pihak yang tidak 

bertanggung jawab. Dengan menggunakan metode AES, dokumen yang berisi 

informasi penting dan sensitif dapat dienkripsi sehingga tidak dapat dibaca oleh pihak 

yang tidak bertanggungjawab. Oleh karena itu, peneliti memilih metode AES ini 

sebagai metode pengamanan dokumen yang ada di Desa Manggis karena sangat aman 

dan sulit sekali untuk ditembus celah keamanannya. 
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1. PENDAHULUAN 
Keamanan data menjadi aspek yang paling krusial di era digital saat ini karena terus berkembangnya teknologi 

dengan cepat. Setiap kemajuan teknologi baru tidak hanya membawa peningkatan fitur, tetapi juga meningkatkan 

kebutuhan akan keamanan. Namun, dengan berkembangnya teknologi, muncul juga celah baru yang dapat 

dieksploitasi oleh individu yang tidak bertanggung jawab untuk kepentingan mereka sendiri, yang berpotensi 

merugikan banyak pihak. Oleh karena itu, keamanan data telah menjadi prioritas utama dalam berbagai bidang[1][2]. 

Terutama di bidang pemerintahan desa yang memiliki berbagai dokumen penting maupun dokumen rahasia desa yang 

memerlukan perlindungan yang kuat agar dapat mencegah terjadinya kebocoran data. 

Desa Manggis sebagai representasi dari banyak daerah di Indonesia memiliki kebutuhan yang sama akan 

perlindungan dokumen penting ataupun dokumen rahasia dengan aman dan kuat. Dokumen rahasia desa dapat 

mencakup berbagai informasi penting, seperti data penduduk, keuangan, dan kebijakan lokal, yang harus dijaga 

kerahasiaannya untuk mencegah penyalahgunaan dan pelanggaran privasi. Desa Manggis menggunakan aplikasi 

“Smart” untuk melakukan pengelolaan data dan pelayanan publik, khususnya administrasi persuratan. Namun, desa 

Manggis belum memiliki aplikasi yang digunakan untuk mengamankan dokumen-dokumen penting yang bersifat 

rahasia. 

Dalam konteks ini, implementasi keamanan dokumen rahasia menggunakan Advanced Encryption Standard 

(AES) menjadi pilihan yang menarik. Advanced Encryption Standard (AES) merupakan algoritma cryptographic yang 

dapat digunkan untuk mengamakan data. Algoritma AES adalah blok chipertext simetrik yang dapat mengenkripsi 

(encipher) dan dekripsi (decipher) informasi. Enkripsi merubah data yang tidak dapat lagi dibaca disebut ciphertext; 

sebaliknya dekripsi adalah merubah ciphertext data menjadi bentuk semula yang kita kenal sebagai plaintext. 

Algoritma AES ini menggunkan kunci kriptografi 128, 192, dan 256 bits untuk mengenkrip dan dekrip data pada blok 

128 bits[3]. Pengamanan file dengan menggunakan teknik kriptografi telah banyak dilakukan dalam berbagai 

penelitian. Tampaknya implementasi yang hanya menggunakan algoritma kriptografi telah ditinggalkan dan beralih 

menggunakan kombinasi asimetri dan simetri[4]. 

AES adalah algoritma kriptografi untuk mengamakan data dimana algoritmanya adalah blok chipertext 

simetrik yang dapat mengenkripsi dan mendekripsi informasi[5]. Implementasi algoritma AES juga dilakukan untuk 

mengenkripsi dan mendekripsi proses enkripsi dokumen.  

 

2. METODE PENELITIAN 
Metode yang digunakan dalam membangun aplikasi keamanan dokumen rahasia desa Manggis menggunakan 

metode SDLC (Software Development Life Cycles). SDLC adalah tahapan-tahapan pekerjaan yang dilakukan oleh 

analis sistem dan programmer[6]. Berikut adalah gambar metode SDLC : 

 
Gambar 1. Metode SDLC 

2.1. Alur Penelitian 

Alur penelitian dapat berbeda-beda tergantung pada jenis penelitian dan metodologi penelitian yang digunakan. 

Dikarenakan menggunakan metode SDLC (Software Development Life Cycles), maka proses pengembangan 

perangkat lunak harus dilakukan tanpa adanya kesalahan.  

Dalam penelitian yang perlu diperhatikan antara lain yaitu, dengan mulai penentuan judul, mengidentifikasi 

masalah, metode pengembangan aplikasi, dan tujuan penelitian. Setelah itu peniliti melakukan pengumpulan data 

secara observasi maupun wawancara untuk mendapatkan data dan informasi-informasi yang valid dan akurat.  

Dengan didapatkannya data, proses selanjutnya adalah dengan melakukan Analisa, pada tahap ini semua data 

yang diperoleh akan diolah untuk kebutuhan aplikasi yang akan dibuat sesuai dengan kebutuhan. Dilanjutkan dengan 

implementasi, pada tahap implementasi langkah yang harus dilakukan adalah dengan memodelkan sistem informasi 
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dan aplikasi yang akan dibuat. Setelah itu melakukan penulisan kode program lalu melakukan uji coba pada aplikasi 

untuk mengetahui seberapa cepat dalam melakukan proses enkripsi dan dekripsi dokumen dengan menggunakan 

aplikasi yang telah dibuat. Tahap terakhir adalah menentukan kesimpulan dan saran bagi peneliti berikutnya yang 

tertarik untuk melakukan pengembangan aplikasi tersebut. Berikut adalah model alur penelitian yang telah dibuat :. 

 
Gambar 2. Alur Penelitian 

 

2.1.1. Rancangan Analisa Sistem 

Tujuan dari rancangan analisa sistem ini yaitu, untuk menentukan spesifikasi dari sistem agar sesuai dengan 

kebutuhan pengguna dan dapat menetapkan spesifikasi yang dibutuhkan untuk merancang sistem baru atau 

memperbaiki sistem yang telah ada sebelumnya. Dalam hal ini flowchart dapat membantu untuk mengidentifikasi dan 

mengatasi masalah yang ada pada sistem dan membantu untuk perencanaan sistem yang akan dirancang. Flowchart 

adalah rancangan dalam tahapan proses[7]. Berikut adalah flowchart rancangan sistem aplikasi yang telah dibuat :. 

 
Gambar 3. Rancangan Alur Sistem Aplikasi.  

 

2.1.2. Desain Sistem Aplikasi 

Desain sistem aplikasi dapat membantu menentukan perangkat keras dan dapat pula membantu dalam 

mendefinisikan arsitektur sistem secara keseluruhan[8]. Berikut adalah rancangan desain actifity diagram proses 

enkripsi yang telah dibuat : 
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Gambar 4. Desain Sistem Enkripsi 

 

Selain desain sistem enkripsi peneliti juga membuat desain sistem dekripsi. Berikut adalah rancangan desain 

actifity diagram proses dekripsi yang telah dibuat : 

 

 
Gambar 5. Desain Sistem Dekripsi 

 

2.1.3. Rancangan Desain Sistem Aplikasi 

Desain aplikasi adalah dokumen yang menjelaskan secara ringkas bagaimana aplikasi ini akan dirancang 

sesuai hasil dari analisis pemersalahan yang ada pada balai desa Manggis. Ringkasan tersebut hanya akan berisikan 

informasi tentang tampilan antarmuka, fitur dan fungsionalitas, dan alur kerja aplikasi. Berikut adalah gambar desain 

aplikasi : 

 
Gambar 6. Tampilan Halaman Login 
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Berikut keterangan dari gambar 6 ialah, pada kolom nomor 1 digunakan untuk memasukkan username (NIP), 

pada kolom nomor 2 digunakan untuk memasukkan password, dan pada kolom nomor 3 digunakan untuk tombol 

login. 

 

 
Gambar 7. Tampiran Beranda (Dashboard) 

 

Keterangan pada gambar 7 ialah, pada kolom nomor 1 digunakan untuk logo aplikasi, pada kolom nomor 2 

digunakan untuk tombol home, pada kolom nomor 3 digunakan untuk menu encrypt, pada kolom nomor 4 digunakan 

untuk menu decrypt, pada kolom 5 digunakan untuk menu list file, pad kolom nomor 6 digunakan untuk menu help, 

pada kolom nomor 7 digunakan untuk menu about, dan pada kolom nomor 8 digunakan untuk tombol logout. 

 

 
Gambar 8. Tampilan Proses Encrypt 

 

Keterangan pada gambar 8 ialah, pada kolom nomor 1 digunakan untuk logo aplikasi, pada kolom nomor 2 

digunakan untuk tombol home, pada kolom nomor 3 digunakan untuk menu encrypt, pada kolom nomor 4 digunakan 

untuk menu decrypt, pada kolom 5 digunakan untuk menu list file, pad kolom nomor 6 digunakan untuk menu help, 

pada kolom nomor 7 digunakan untuk menu about, pada kolom nomor 8 digunakan untuk tombol logout, pada kolom 

nomor 9 digunakan untuk tombol upload file yang akan dienkripsi, pada kolom nomor 10 digunakan untuk 

memasukkan key atau password, dan pada kolom nomor 11 digunakan untuk submit. 

 

 
Gambar 9. Tampilan Proses Decrypt 

 

Keterangan pada gambar 9 ialah, pada kolom nomor 1 digunakan untuk logo aplikasi, pada kolom nomor 2 digunakan 

untuk tombol home, pada kolom nomor 3 digunakan untuk menu encrypt, pada kolom nomor 4 digunakan untuk menu 
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decrypt, pada kolom 5 digunakan untuk menu list file, pad kolom nomor 6 digunakan untuk menu help, pada kolom 

nomor 7 digunakan untuk menu about, pada kolom nomor 8 digunakan untuk tombol logout, pada kolom nomor 9 

digunakan untuk tombol upload file yang akan didekripsi, pada kolom nomor 10 digunakan untuk memasukkan key 

atau password yang telah dibuat ketika mengenkripsi file, dan pada kolom nomor 11 digunakan untuk submit 

 

 
Gambar 10. Tampilan Menu List File Yang Telah Dienkripsi 

 

Keterangan pada gambar 10 ialah, pada kolom nomor 1 digunakan untuk logo aplikasi, pada kolom nomor 2 digunakan 

untuk tombol home, pada kolom nomor 3 digunakan untuk menu encrypt, pada kolom nomor 4 digunakan untuk menu 

decrypt, pada kolom 5 digunakan untuk menu list file, pad kolom nomor 6 digunakan untuk menu help, pada kolom 

nomor 7 digunakan untuk menu about, pada kolom nomor 8 digunakan untuk tombol logout, dan pada kolom nomor 

9 digunakan untuk tombol menghapus list file yang telah dienkripsi. 

 

 
Gambar 11. Tampilan Menu Help 

Keterangan pada gambar 11 ialah, pada kolom nomor 1 digunakan untuk logo aplikasi, pada kolom nomor 2 

digunakan untuk tombol home, pada kolom nomor 3 digunakan untuk menu encrypt, pada kolom nomor 4 digunakan 

untuk menu decrypt, pada kolom 5 digunakan untuk menu list file, pad kolom nomor 6 digunakan untuk menu help, 

pada kolom nomor 7 digunakan untuk menu about, pada kolom nomor 8 digunakan untuk tombol logout, dan pada 

kolom nomor 9 ialah teks cara penggunaan aplikasi. 

 

 
Gambar 12. Tampilan Menu About 

Keterangan pada gambar 12 ialah, pada kolom nomor 1 digunakan untuk logo aplikasi, pada kolom nomor 2 

digunakan untuk tombol home, pada kolom nomor 3 digunakan untuk menu encrypt, pada kolom nomor 4 digunakan 
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untuk menu decrypt, pada kolom 5 digunakan untuk menu list file, pad kolom nomor 6 digunakan untuk menu help, 

pada kolom nomor 7 digunakan untuk menu about, pada kolom nomor 8 digunakan untuk tombol logout, pada kolom 

nomor 9 ialah teks aplikasi dibuat oleh peneliti dan dibimbing oleh dosen pembimbing, dan pada kolom nomor 10 

ialah logo Universitas Islam Kadiri Kediri. 

3. HASIL DAN PEMBAHASAN 

Penelitian ini menghasilkan aplikasi enkripsi dan dekripsi berbasis web yang digunakan untuk mengamankan 

dokumen rahasia desa. Bahasa pemrograman yang digunakan ialah menggunakan php native dengan MySQL yang 

digunakan untuk basis datanya. PHP adalah bahasa server-side scripting dan pemrograman open-source sehingga 

pengguna bebas menggunakan bahasa pemrograman PHP[9]. Berikut adalah implementasi dari hasil rancangan desain 

aplikasi yang telah dibuat sebagai berikut : 

 
Gambar 13. Tampilan Halaman Login 

Pada gambar 13 yaitu tampilan halaman login, halaman login berfungsi untuk mengatur proses identifikasi 

sebelum pengguna menggunakan aplikasi untuk mengamankan dokumen-dokumen rahasia desa. 

 
Gambar 14. Tampilan Beranda (Dashboard) 

Pada gambar 14 yaitu tampilan beranda (dashboard) dari aplikasi, pada beranda (dashboard) memiliki 

beberapa menu yaitu, menu home, menu encrypt, menu decrypt, menu list file, menu help, menu about dan menu 

logout. 

 
Gambar 15. Tampilan Menu Encrypt 

Pada gambar 15 yaitu, tampilan menu encrypt yang digunakan untuk mengenkripsi dokumen-dokumen rahasia 

desa. Pengguna harus menginputkan file word, pdf, excel dan pdf yang akan dienkripsi pada kolom masukkan file, 

kemudian pengguna harus memasukkan key atau kunci sebagai password dan kemudian pengguna dapat menekan 

tombol submit untuk memproses mengamankan file tersebut. 
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Gambar 16. Tampilan Proses Encrypt 

Pada gambar 16 setelah proses enkripsi selesai, pengguna dapat memilih opsi download untuk menyimpan 

hasil dokumen yang telah dienkripsi atau memilih opsi kembali untuk mengenkripsi dokumen yang lainnya 

 
Gambar 17. Tampilan Menu Decrypt 

Pada gambar 17 yaitu, tampilan menu decrypt yang digunakan untuk menerjemahkan atau membuka dokumen 

yang telah dienkripsi sebelumnya. Pengguna harus menginputkan file yang akan didekripsi pada kolom masukkan 

file, kemudian pengguna harus memasukkan key atau kunci yang telah dibuat sebelumnya sebagai password yang 

bertujuan agar dokumen yang telah dienkripsi sebelumnya dapat dibuka kembali. Kemudia pengguna dapat menekan 

tombol submit untuk memproses dekripsi dokumen. 

 
Gambar 18. Tampilan Proses Decrypt 

Pada gambar 18 setelah proses dekripsi selesai, pengguna dapat memilih opsi download untuk menyimpan 

hasil dokumen yang telah didekripsi atau memilih opsi kembali untuk mengdekripsikan dokumen yang lainnya. 

 
Gambar 19. Tampilan Menu List file 

Pada gambar 19 yaitu, tampilan menu list file yang dapat digunakan pengguna untuk mengetahui dokumen 

apa saja yang telah dienkripsi, mengetahui password dokumen yang telah dienkripsi dan pengguna juga dapa 

menghapus list dokumen yang telah dienkripsi. 

 
Gambar 20. Tampilan Menu Help 

Pada gambar 20 yaitu, tampilan menu help yang dapat digunakan untuk memudahkan pengguna untuk 

mengetahui cara penggunaan aplikasi untuk mengamankan dokumen-dokumen rahasia desa. 
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Gambar 21. Tampilan Menu About 

Pada gambar 21 yaitu, tampilan menu about yang berisikan informasi aplikasi dibuat oleh peneliti dan 

dibimbing oleh dosen pembimbing 1 dan dosen pembimbing 2. 

 

3.1 Tampilan Berkas Setelah Enkripsi dan Dekripsi 

Saat file atau dokumen dienkripsi terdapat perubahan pada isi file atau dokumen, sehingga file atau dokumen 

tidak dapat dibaca oleh orang yang tidak mengetahui key atau kunci dari file atau dokumen yang telah dienkripsi. 

Berikut adalah salah satu contoh yaitu, file atau dokumen APBDes dengan format pdf yang telah dienkripsi dan 

didekripsi. 

 
Gambar 22. Dokumen APBDes Sebelum Dienkripsi 

Sebelum berkas pdf dienkripsi isi dokumen akan menampilkan data seperti yang terdapat pada gambar 22 data 

masih bisa dibaca normal, selanjutnya adalah tampilan berkas setelah dienkripsi. 

 
Gambar 23. Tampilan Dokumen APBDes Setelah Dienkripsi 

Setelah dienkripsi dokumen akan menampilkan data yang bersifat acak atau kode-kode seperti pada gambar 

23 sehingga tidak memungkinkan dokumen dapat dibaca sebelum dilakukannya proses didekripsi. 

 

3.2 Pengujian Avalanche Effect 

Avalanche Effect (AE) adalah perubahan kecil bit (misalnya, satu bit) baik pada plaintext maupun key/kunci 

yang akan menyebabkan perubahan signifikan terhadap hasil dari ciphertext. AE dapat digunakan sebagai metrik 

untuk menganalisis kinerja dan keamanan dari suatu algoritma enkripsi kriptografi[10]. Pada penelitian ini dilakukan 

analisis keamanan enkripsi AES berupa besar AE terhadap Panjang kunci enkripsi metode AES yaitu AES-128,AES-

192, dan AES-256 
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𝐴𝑣𝑎𝑙𝑎𝑛𝑐ℎ𝑒 𝐸𝑓𝑓𝑒𝑐𝑡
𝑃𝑒𝑟𝑢𝑏𝑎ℎ𝑎𝑛 𝐵𝑖𝑡

𝐽𝑢𝑚𝑙𝑎ℎ 𝑃𝑎𝑛𝑗𝑎𝑛𝑔 𝐾𝑢𝑛𝑐𝑖
 𝑋 100% = 

 

Tabel 1. Pengujian Avalanche Effect 

Panjang Kunci Nilai Avalanche Effect 

AES-128 47,8% 

AES-192 48,3% 

AES-256 54,5% 

 

Pada pengujian yang telah dilakukan, tabel 1 menunjukkan nilai rata-rata Avalanche Effect untuk tiap-tiap 

panjang kunci metode AES. Dari hasil pengujian AE pada metode AES-256 mendapatkan nilai yang lebih baik dari 

metode AES-128 dan AES-192. Hal itu menunjukkan bahwa perbandingan jumlah panjang kunci pada tiap metode 

AES sangat mempengaruhi hasil untuk mengamankan dokumen, dilihat dari hasil perubahan bit pada hasil enkripsi. 

Hal itu menunjukkan bahwa metode pengamanan data yang digunakan penulis yaitu AES-256 dapat dipastikan 

keamanannya untuk mengamankan dokumen rahasia desa. 

 

3.3 Pengujian Kecepatan Proses Enkripsi dan Dekripsi 

Pengujian ini berfungsi untuk mengetahui selisih waktu proses enkripsi dan dekripsi atau untuk mengetahui 

selisih waktu kecepatan proses pengkodean data yang menggunakan panjang kunci metode AES-128, AES-192, dan 

AES-256[11]. 

 

𝑅𝑎𝑠𝑖𝑜 𝐾𝑒𝑐𝑒𝑝𝑎𝑡𝑎𝑛 =  
𝑊𝑎𝑘𝑡𝑢 𝐸𝑛𝑘𝑟𝑖𝑝𝑠𝑖

𝑊𝑎𝑘𝑡𝑢 𝐷𝑒𝑘𝑟𝑖𝑝𝑠𝑖
=  

 

Tabel 2. Pengujian Rasio Kecepatan 

Metode Dokumen Enkripsi Dekripsi 
Persentase Selisih 

Waktu 

AES-128 Ujicoba.docx 0,11 detik 0,13 detik 0,84 detik 

AES-192 Ujicoba.docx 0,13 detik 0,14 detik 0,92 detik 

AES-256 Ujicoba.docx 0,14 detik 0, 13 detik 1,8 detik 

 

Pada pengujian rasio kecepatan enkripsi dan dekripsi menunjukkan nilai persentase selisih waktu metode AES-

128 membutuhkan waktu dekripsi lebih lama dari saat proses enkripsi yaitu 0,84 detik, metode AES-192 

membutuhkan waktu dekripsi lebih lama dari enkripsi yaitu 0,92 detik, dan untuk metode AES-256 membutuhkan 

waktu lebih lama untuk enkripsi dari pada dekripsi yaitu 1,8 detik. 

 

 
Gambar 24. Diagram Persentase Selisih Waktu 

 

4. KESIMPULAN 

Berdasarkan hasil penelitian yang telah dilakukan, maka dapat diambil kesimpulan terhadap aplikasi Keamanan 

Dokumen Rahasia Desa Manggis Menggunakan Metode AES sebagai berikut : 

1. Hasil dari penelitian ini berupa aplikasi berbasis web yang sangat mudah digunakan, untuk mengamankan 

dokumen rahasia desa. Dari beberapa langkah penelitian yang telah dilakukan oleh penulis, aplikasi ini dapat 

dijalankan dengan baik sehingga dapat membantu perangkat desa untuk mengamankan dokumen-dokumen yang 

bersifat rahasia. 
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2. Dari hasil pengujian AE pada tiap metode AES, AES-256 (54,5%) mendapatkan nilai yang lebih baik dari 

metode AES-128 (47,8%) dan AES-192 (48,3%). Hal itu menunjukkan bahwa metode pengamanan data yang 

digunakan penulis yaitu AES-256 dapat dipastikan keamanannya untuk mengamankan dokumen rahasia desa. 

 

Adapun beberapa saran yang diharapkan dapat menjadi bahan pertimbangan lebih lanjut dalam upaya untuk 

mengembangkan sistem dimasa yang akan datang adalah sebagai berikut : 

1. Penambahan format file agar aplikasi ini dapat digunakan untuk mengamankan semua file yang tidak terfokuskan 

pada file dengan format word,excel,pdf dan jpg. 

2. Perubahan batas maksimal file yang dapat dienkripsi lebih dari 10mb. 

3. Perubahan PHP dengan framework laravel agar dapat meningkatkan kecepatan proses enkripsi. 
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